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CULTURA DE CIBERSEGURIDAD
PEOPLE CENTRIC

Durante la implantacion en [EMPRESA] del programa Cultura de
Ciberseguridad se han llevado a cabo las siguientes acciones:

e Plan de concienciacion y capacitacion integral en forma de itinerarios

formativos de 20 horas, 10 horas vy 8 horas para los diferentes colectivos

de la organizacion.
Simulacros de ciberataque: 3 campaias de email phishing (hacking ético)
e Analisis deresultados.
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La ciberseguridad es un concepto que aplica, El 80% de los
ademas de a los sistemas informaticos, a las ciberataques a las ;
personas usuarias del sistema. . organizaciones se realizan :

: n . a través del factor humano :
Que estas conozcan los protocolos basicos de

ciberseguridad, [0S riesgos y amenazas, \ (UE SCAN i 5
capaces de hacer un uso seguro de los dispositivos | T . . 5
conectados y las herramientas digitales, depende en : l‘_a '_ngeme”a social’, (?I
gran medida la seguridad de todo el sistema, y el phishing y el malware tipo
bienestar digital de las personas que integran la . ransomware son las
organizacion. . técnicas mas habituales




CAPACITACION: LAS PERSONAS

Con el objetivo de generar una “Cultura de

ciberseguridad” dentro de la organizacion se creay Plataforma online, 20 y 10
pone en marcha un plan de capacitacion integraly horas en total con cada
personalizado para cada uno de los siguientes perﬁl de empleadola

grupos de empleados/as:

e Direccion

e Administracion La capacitacion se
o Comercial - completa entre Julio y
e Postventa - Octubre de 2022 y se
e Basico (itinerario reducido) extiende a 52

empleados/as




~ CAPACITACION: COMPETENCIAS

El plan de capacitacion se centra en desarrollar
los conocimientos de ciberseguridad de cada BUSQUEDA iNFORMACION
empleado/a de la organizacion teniendo en
cuenta las responsabilidades y funciones
propias de su puesto de trabgjo.

COMUNICACION y
COLABORACION

, CREACION de CONTENIDO
El marco DigComp 2.0 define 5 grandes grupos

competenciales. En el programa Cultura de
ciberseguridad People Centric nos centraremaos en
el bloque 4. Seguridad Digital.

SEGURIDAD

RESOLUCION de
PROBLEMAS



https://ec.europa.eu/jrc/en/publication/eur-scientific-and-technical-research-reports/digcomp-20-digital-competence-framework-citizens-update-phase-1-conceptual-reference-model

Area de competencia

) Intormacion SEGURIDAD DIGITAL

Comunicaciony
colaboracion

ViNM Il PROTECCION DE DISPOSITIVOS

Creacidén de
contenido digital

5 SEGURIDAD
DlGlTAL PROTECCION DE LA SALUD

Resolucion de
problemas

ViWW.Rll  PROTECCION DEL ENTORNO




NIVEL GLOBAL COMPETENCIA

Para calcular el nivel global de conocimientos en materia
de ciberseguridad de la organizacion, se han tenido en
cuenta los siguientes parametros:

e Tipo de ltinerario: version basica (10 Horas)

e Media de intentos para superar la evaluacion: 1.55

e Porcentaje medio aciertos 94.07% N° empleados
e % empleados asignados al Perfil basico: 55.5% acreditados
(

7% empleados superan capacitacion: 95%

(") Para obtener la acreditacion individual, la plataforma requiere superar la
evaluacion de cada modulo con un valor minimo del 75% de respuestas correctas.

.
-------------------------------------------------------------------------------------------------------




NIVEL GLOBAL DE COMPETENCIA

Un bajo nivel de conocimientos en ciberseguridad de los
empleados supone un riesgo para la organizacion.

En base a los datos obtenidos durante la capacitaciony al
analisis de diferentes indicadores (conocimientos sobre
ciberseguridad, tipo de itinerario, n°® de intentos para

superar la evaluacion, n® empleados en perfil basico, % Nivel global de

empleados capacitados) se calcula el nivel global de conocimientos de
.. . . . ciberseguridad de la

conocimientos en materia de ciberseguridad de la organizacion

organizacion.

(*) El nivel de competencia en ciberseguridad es una puntuacion de O a 10 puntos.
De O a 5 puntos Nivel Bajo. De 5 A 8 puntos nivel Medio. De 8 a 10 puntos nivel Alto.

-------------------------------------------------------------------------------------------------------
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SIMULACRO de CIBERATAQUE

...................................................................................

Alo largo de la capacitacion se realizaron [_EMPRESA] _dispone de un protocolo
3 simulacros de ciberataque (hacking ético) . interno mediante el cual, cuando se
durante los dias 10 de Octubre, 31 de - recibe un email sospechoso se

comunica a toda la organizacion para

Octubre y 2 de Noviembre.
que no se abra el correo.

Se enviaron campanas de emails phishing a
usuarios de diferentes departamentos y con
diferentes niveles de responsabilidad dentro
de la organizacion.

- Se ha verificado que este protocolo

~se ha activado con éxito durante

 los simulacros llevados a cabo y ha -

- frenado la difusion de los emails
enviados.




SIMULACRO de CIBERATAQUE

Tras el envio de las diferentes campanas de phishing 5
ético, se recogieron los siguientes datos globales.

 E16.10% hace click en el
Total emails enviados: 82 enlace phishing :

N.° de personas que hacen click en enlace phishing: 5
N.° de personas que aportan sus credenciales: 1

N2 Envios Clicks Envio Datos
Campaiia l |
Campaiia 2
Campafia 3
TOTAL emails




SIMULACRO 1 (10 y 11 de Octubre)

Se enviaron 5 modelos de correos a usuarios de diferentes

departamentos de la empresa:

Total emails enviados: 28
N.° de personas que hacen click en enlace: 3
N.° de personas que aportan sus credenciales: 1

Gerente - E110.71% hace click en el -
MKT enlace phishing |
Personal de administracion
Personal de postventa - 3.57% aportaron datos de -
Personal comercial 2CCeSO :




SIMULACRO 2 (31 de Octubre)

Se envio 1 modelo de email phishing a todos los
usuarios.

En este caso se opta por un modelo de email El 3.85% haC(_f U|_iCk en el
phishing de tipo personal, no relacionado con el enlace phishing. :
puesto de trabajo (notificacion de pedido de _
Amazon). ~ NADIE proporciona datos

| de identificacion. |
Total emails enviados: 26 e 3

N.° de personas que hacen click en enlace: 1
N.° de personas que aportan sus credenciales: O




.
.
.

SIMULACRO 3 (2 de Noviembre)

Se enviaron 2 modelos de email phishing a usuarios
de diferentes departamentos de la empresa:

~ E13.57% hace clickenel
enlace
- NADIE proporciona datos
| de identificacion.

e Direccion, Administraciony Comercial
e Personal de postventa

Total emails enviados: 28
N.° de personas que hacen click en enlace: 1.




NIVEL GLOBAL RIESGO CIBERATAQUE

En base alos datos obtenidos durante los simulacros, se calcula el nivel
de riesgo de ser victima de un ciberataque tipo phishing asi como la
mejora conseguida tras el programa de capacitacion.

Para calcular el nivel de riesgo, se han tenido en cuenta el nimero de
personas que hacen click en enlaces phishing, personas que aportan sus

credenciales, asi como el tiempo de deteccion / comunicacion del Riesgo

incidente de ciberseguridad. ciberataque

Pese a la relevante mejora conseguida, cabe destacar que los intentos O
de ciberataque evolucionan dia a dia, con lo que es necesario realizar 2 . 3 2 (o)

periodicamente acciones de concienciaciony formacion.
Mejora conseguida tras el

(*) El'nivel del riesgo es una puntuacion de O a 10 puntos. programa de capacitacion
De O a 4 puntos Riesgo Bajo. De 4 A 7 puntos Riesgo Medio. De 7 a 10 puntos riesgo Alto.
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MODELOS de EMAIL PHISHING

Durante los simulacros de ciberataque se han
utilizado varios modelos de email phishing

similares a los utilizados por los ciberdelincuentes.

El 94% de todo el
malware se envia por
correo electrdnico

Para prevenir sus consecuencias negativas, es
necesario conocer las técnicas habituales y saber
identificar un intento de phishing.

A continuacion se indican los ‘indicadores de
phishing en cada uno de los modelos de email
utilizados.




MODELOS de EMAIL PHISHING

Ciberseauridad Industrial Proarama - CS-2022-01170. Dokumentazio ekarpen eskaera
' Solicitud de aportacion documental L :

%ﬂ:&dﬁ mail.ciberseguridad-people-centric.com I )
™ El EMISOR del email no es correcto
~ Elnombre del emisor del email es SPRI pero en
e e realidad se envia a través de

Programa Ciberseguridad Industrial

i . | mail.ciberseguridad-people-centric.com

X euskera v > espafiol v Traducir mensaje

dizugu 76 - AUTONERVION Ponemos en su conocimiento que hay novedades que
SA enpresak "Ciberseguridad Industrial requieren de su atencion en el expediente referente a la
g1 Laguntza Esk eta Solicitud de Ayuda y con nimero CS-2022-01170 para

i y
CS-2022-01170 espediente zenbakiarekin, SPRI S.A-n el g C ] nesti natari 0 ge“e rico

2022/07/07-n  sartu zenak, ez dituela betetzen presentado por A48054076 - AUTONERVION SA y 3 - .
Programaren araudian jasotako baldintza guztiak. Beraz, con entrada en SPRI S.A. el 07/07/2022. 3 E I I t d t

hemen adierazitako dokumentazioa igorri beharko duzu n OS ser‘”c"]s que SO Icl an a os porque somos
gehienaz 10 eqgun epean. Epe hori Igaro eta ez baduzu En caso de que la incidendia no sea resuelta en un plazo

ey sk dolmenaz gu, sdasa T et 3 10 das s procdrs 3 cnctr | | usuarios, deberian personalizar el destinatario.

ezeztatu egingo da. solicitud.

Ciberseguridad Industriala Aplikazioa: ndustrial:

Aplicativo Ciberseauridad Indus!
https://app7.spri.net/ciberseguridad/

https://app7.spri.net/cibersequridad/ -—

Gaia: Asunto:

Fa” g d Programa D i Prol;'r'a:m Cibersequridad Industrial. Aportacion EI EN I-AcE “0 es co rrecto

ekarpena CS-2022-01170 documental CS-2022-01170 " .

ncor s, El texto del enlace indica que la URL es
Ciberseguridad i g Programa Ciberseguridad Industrial

SPAL (Cleroguriod Indstrl Programa) https://app/.spri.net/ciberseguridad pero enlaza a

Sariinelipmp b https://app-secure.net/?keyname=mFoCVfV

Telefonoa / Teléfono: 900 92 93 93




MODELOS DE EMAIL PHISHING
e N B |

BT e El EMISOR del email no es correcto
Eemat o oos El nombre del emisor del email es Guillermo

Soy Guillermo Unamuno, del Dpto. Tr i6n Digital dentro de SPRI 1

eieqro AUTONERVION $.A ha sido nominada para los premios SMART Euskadi, cuyo objetivo es reconocer - Unamuno de SPRI pero en realldad Se en\”’a a través de

> 1
y dgr visibilidad a las pymes vascas qud han abordado el proceso de transformacion digital de forma ejemplar. 3

En el siguiente enlace encontraras los detalles de la ceremonia de entrega de los premios SMART, asi como y la solicitud de inscripcién al evento. m a i I - ci b er S eg u r i da d-p e op I e-cen t r i c- c om

Aprovecho para enviarle mi mas sincera enhorabuena por su gestion y liderazgo.

: El ENLACE no es correcto

s O Trsmicn Ot _ El texto del enlace indica que la URL pertenece a una

- — noticia relativa a la tematica del email pero se
proporciona una url genérica.

Recibe un cordial saludo,

PRy O o s BaSquE




21

Subidas salariales correspondientes al IPC

El EMISOR del email no es correcto
El nombre del emisor del email es lanbide @euskadi.eus

lanbide@euskadicus

e BOLETIN OFICIAL DE BIZKAIA BOB

‘CONVENIO OE ENPRESA REGULADOR DE LAS CONDIONES DE TRABAYD
oL PERSCNAL DL TR COLZG O LARBGGAC

la Delegada Territorial de Trabajo, y Seguridad Social de Bizkaia del Departamento de Trabajo y Empleo, ha publicado el convenio colectivo del sector automocion

para el teritorio histdrico de Bizkaia, el cual tiene una vigencia de tres afios, comprendido: entre 2023 hasta 2026, y especifica las subidas salariales correspond

Pulsa el siguiente enlace para consu\gg las nuevas tablas salariales por categoria de empleado/a:

jentesal IPC.

Referencia BOB-A-2022-14046

Atentamente,

Lanbide. Servicio Vasco de Empleo.

Departamento de c

‘} Lanblde

pero en realidad se envia a través de
mail.ciberseguridad-people-centric.com

No hay destinatario o es genérico
No existe destinatario, es un email genérico.

El ENLACE no es correcto
El texto del enlace indica que la URL enlaza a una pagina
del BOB pero en realidad enlaza a
https://app-secure.net/ ?keyname=

Formato del email

La cabecera y pie de pagina no son muy profesionales, con
imagenes no optimizadas y muy genéricas o no
relacionadas.




Mantenimiento programado D Resiidos x et

IServ vio Técnico tecnico@autonervion com l <

MANTENIMIENTO INFORMATICO PROGRAMADO
Buenos dias.

por labores de mar

ntenimiento programado, y con el objetivo de mejorar la calidad de los servicios electrd

El EMISOR del email no es correcto
El nombre del emisor del email es
tecnico@autonervion.com pero en realidad se envia a

1 2 el proximo vienes a ias 10:00. hasta el

jomingo 3 |5 2\

odrian producirse cortes y paradas

cirecidos por la
n los equipos y servicios listados 3 continuacid

Atentamente.

ervicio Técnico

Renault Care 5:

5 afos de garantia,
to

y asi
incluidos en la cuota*

e los afectados por el mantenimiento, pulss en este enlace e indica tu

usuaria y contrazeria

través de mail.ciberseguridad-people-centric.com

No hay destinatario o es genérico
No existe destinatario, es un email genérico.

El ENLACE no es correcto
El texto del enlace indica que la URL enlaza a una pagina
que simula ser la web genérica de Renault Espana con un
formulario de login.

: Formato del email :
. Se envian mensajes que apremian al usuario para que haga :
. clic. Se usa el formato de pie de pagina habitual para
hacerlo mas creible.




' MODELOS de EMAIL PHISHING

Confi

El EMISOR del email no es correcto
El nombre del emisor del email es Amazon.es pero en realidad se envia a través de
mail.ciberseguridad-people-centric.com

EvR30ge

Destinatario personalizado
Se personaliza con el nombre del destinatario para hacerlo mas creible.

| = Los ENLACEs no son correctos
. Todos los enlaces redirigen a una pagina que simula el formulario de login de Amazon:
https://app-secure.net/ ?keyname=

Tema del email
Se esta enviando un email personal a una cuenta empresarial informando sobre un
pedido que no se ha realizado.




" NIVEL GLOBAL DE :
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 CIBERATAQUE ?

=Capta|n


https://gaptain.com/

RIESGO GLOBAL ORGANIZACION

PERSONAS

PROCESOS

TECNOLOGIA /
INFRAESTRUCTURAS

Competencia: conocimientos, percepcion, puesta en
practica, evangelizacion...
Riesgo de sufrir ciberataques

Protocolos basicos de ciberseguridad
Tratamiento de datos

Andlisis de vulnerabilidades en la tecnologia, los
sistemas e infraestructuras de la organizacion




NIVEL GLOBAL DE EXPOSICION AL
RIESGO ORGANIZACION

Para calcular este nivel (O-10) se tienen en cuenta el nivel de
competencia de todos los miembros de la organizacion
participantes en la capacitacion integral asi como los
resultados del simulacro de ciberataque.

Quedan fuera del alcance del proyecto los datos relativos a
procesos e infraestructuras de |a organizacion.

RIESGO
MEDIO - BAJO

El nivel global de exposicion al riesgo de la organizacion es un valor de O a 10 puntos. De
O a 5 puntos Nivel Bajo. De 5 A 8 puntos nivel Medio. De 8 a 10 puntos riesgo Alto.




RECOMENDACIONES FINALES

e Losempleados/as tienen una base de conocimientos en
ciberseguridad que se debe actualizar de forma periodica.

e Recordar periéodicamente las politicas de seguridad y las buenas
practicas que deben seguir los empleados en sus puestos de trabajo.

e |mplantar politicas de uso de dispositivos moviles y uso de
contrasenas en la empresa.

e Elaborar un plan de contingenciay recuperacion ante desastres en
la empresa.
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CYBERSECURITY
MADE IN EUROPE

Cultura de Clbersegurldad

: CONTACTO

. Isuskiza 195, Plentzia 48620. Bizkaia
- TIf: (+34) 648 281 775

Email: info@gaptain.com

. Web: https://www.gaptain.com
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